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. VERSUAVIMAS

1.0 2022-01-13 |IT skyriaus vadovas Naujas dokumentas “Informacijos saugumo
politika”
2.0 2025-06-20 |IT skyriaus vadovas ir Kibernetinio Naujas dokumentas “Kibernetinio saugumo
saugumo vadovas politika”.

Perzidréti, atnaujinti ir jtraukti nauji techniniy ir
organizaciniy priemoniy reikalavimai visuose
skyriuose jog atitikty atnaujintus kibernetinio
saugumo jstatymo reikalavimus.

Nauji skyriai:
e Versijavimas
e Savokos, sutrumpinimai ir apibrézimai
e Atsakomybeés
e Mokymai
e Nuotolinio darbo reikalavimai
o Keitimy valdymas
e Saugumo operacijos centras (SOC)
e Santykiai su iSorinémis Salimis
o Keliy veiksniy tapatumo nustatymo
sprendimai
e Susije dokumentai

Naujos tvarkos/reikalavimai susije su kibernetinio
saugumo politika:
e Informacijos klasifikavimo reikalavimai
o Paslaugy teikejy ir tiekimo grandines
valdymo reikalavimai
e Kriptografijos ir Sifravimo naudojimo
tvarka
e PaZeidziamumy valdymo tvarka
e Keliy veiksniy tapatumo nustatymo
sprendimy, saugiy balso, vaizdo ir teksto
rysiy bei saugiy avariniy sistemy subjekto
viduje naudojimo tvarka
e Kibernetinio saugumo reikalavimy
veiksmingumo vertinimo tvarka
e Tinkly ir informaciniy sistemy fizinés
prieigos reikalavimai
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e Saugumo operacijy centro valdymo
tvarka
Pakeistas skyriaus pavadinimas:
e i$ “RySiy saugumas” j ,Tinklo valdymo
priemonés”

Nauja role:
e Kibernetinio saugumo vadovas
e Saugumo operacijy centras (SOQ)
e Duomeny apsaugos pareiginas (DAP)

BENDROSIOS NUOSTATOS

1. Kibernetinio saugumo politika (toliau - Politika) nustato S] ,Vilniaus atlieky sistemos

administratorius® (toliau - ]Jmoné) informacijos saugumo organizavimo principus ir
informacijos saugumo reikalavimus tinkamai Informaciniy iStekliy saugai nuo iSorés bei
vidaus grésmiy.

SAVOKOS, SUTRUMPINIMAI IR APIBREZIMAI

2. Politikoje naudojamos sgvokos, sutrumpinimai ir apibrézimai:

Savoka,
sutrumpinimai

Apibrézimas

S] ,Vilniaus atlieky sistemos administratorius“ Kibernetinio saugumo

Politika politika.
Duomeny apsaugos pareigunas. VASA vadovo paskirtas darbuotojas ar
DAP paslaugy teikéjas, administruojantis asmens duomeny apsaugos
klausimus.
Kibernetinio VASA vadovo paskirtas darbuotojas ar paslaugy teikéjas, administruojantis

saugumo vadovas | kibernetinio saugumo klausimus.

KSIS NKSC Kibernetinio saugumo informaciné sistema.

JIRA Projekty valdymo sistema.

NKSC Nécionagnis kibernetinio saugumo centras prie Krasto apsaugos
ministerijos.

RIS Rysiai ir informacinés sistemos.

VASA Savivaldybés jmoné ,Vilniaus atlieky sistemos administratorius” (VASA).

VDAI Valstybiné duomeny apsaugos inspekcija.
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VT komanda

Veiklos testinumo valdymo komanda.

VTVP

Veiklos testinumo valdymo planas.

Sistemy
administratorius

Jmonés darbuotojas, kuris prizidri, konfiglruoja Jmonés informacinius
iSteklius.

Saugumo
operacijy centras
(SOCQ)

Jmonés komanda arba centralizuota funkcija, atsakinga uz organizacijos
kibernetinio saugumo busenos gerinima, grésmiy prevencija, aptikima bei
reagavima j jas.

Konfidencialumas

Informacijos savybé, reiskianti, kad su ja gali susipazinti tik tam jgalioti
asmenys.

Vientisumas

Informacijos savybé, reiskianti, kad informacija nebuvo atsitiktiniu ar
neteisétu bidu pakeista ar sunaikinta.

Prieinamumas

Informacijos savybe, reiskianti, kad informacija gali bati tvarkoma
reikiamu metu.

Informacijos

Informacijos konfidencialumo, prieinamumo ir vientisumo uztikrinimas.

sauga
Informaciniai Jmonés Informacija, tvarkomos Informacinés sistemos, informaciniy
iStekliai technologijy funkcionavimui reikalingos paslaugos, darbuotojy Zinios.
bet kokia Jmoneés ar jai pateikta informacija (zinios apie faktus, jvykius,
.. daiktus, procesus, idéjas, sgvokas ir kitus objektus, kurios kuriame nors
Informacija

kontekste turi kokig nors prasme), nepriklausomai nuo to, kokioje
laikmenoje ji uzfiksuota arba kokiu badu pateikiama ar perduodama.

Informacinés
sistemos

Apima visus Jmoneés serverius ir vartotojo jrenginius, kaip kompiuteriai,
telefonai, plansetes, iSorinés laikmenos, tinklo infrastruktdra, sisteminé
(operacinés sistemos, archyvavimo programiné jranga, kt.) ir taikomoji
programiné jranga (biuro programy paketai, specializuota programiné
jranga, kt.), duomenys, kiti kompiuteriniai komponentai ar sistemos, kurie
priklauso Jmonei ar yra naudojami Jmonéms reikméms. Tokioms
informacinéms sistemoms priklauso visos vidineés ir iSorinés paslaugos,
kaip Interneto prieiga, elektroninis pastas, komunikacijos priemones.

ISVS

Informacijos saugos valdymo sistema - riziky valdymu pagrjsta Jmoneés
vadybos sistemos dalis, kuria siekiama sukurti, jgyvendinti, valdyti, stebéti,
vertinti, prizidreéti ir gerinti Informacijos sauga.

ISorinés Salys

paslaugy teikéjai, partneriai, klientai, kiti asmenys ir organizacijos, turintys
ar galintys turéti prieigg prie Jmoneés informaciniy istekliy.
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Jmonés ar ISorinés Salies darbuotojas, kuriam suteikta teisé naudotis

audotojas Jmonés informaciniais istekliais.
ITT informacinés technologijos ir telekomunikacijos.
jvykis, dél kurio kyla pavojus saugomuy, perduodamy arba tvarkomy
Kibernetinis duomeny arba paslauguy, teikiamy arba prieinamy per tinkly ir
incidentas informacines sistemas, prieinamumui, autentiSkumui, vientisumui arba

konfidencialumui.

Keliy veiksniy
autentifikavimas

autentifikavimo metodas, reikalaujantis dviejy ar daugiau nepriklausomy
veiksniy patvirtinimo.

(MFA)

Nuolatinis o ) o . . .. .
tapatumo vartotojo identiteto patvirtinimas nuolat naudojant biometrinius duomenis
tikrinimas ar elgsenos analize, kontekstine informacijq ir kt.

Avarinés rySiy kanalai, naudojami ekstremaliy situacijy metu, nepriklausomi nuo
sistemos pagrindinés infrastruktdros.

Rizika

potencialios gresmés poveikio tikimybe ir jos galimas poveikis

IV.  INFORMACIOS SAUGOS ORGANIZAVIMAS

3. Pagrindinis Jmonés Politikos tikslas - Jmonés valdomos Informacijos konfidencialumo,
vientisumo ir prieinamumo uztikrinimas, bei kylanciy riziky sumazinimas iki priimtino lygio.
Jmonés informacijos saugos valdymas grindziamas riziky vertinimu, t. y. naudojamos
informacijos saugos priemoneés atitinka informacijos svarbg ir jai kylancias rizikas.

4. ]mones vadovybé Informacijos saugos valdymga laiko neatsiejama Jmonés veiklos dalimi ir
jsipareigoja skirti visg reikalingg démesj ir iSteklius uztikrinant Informacijos saugos tikslo
jgyvendinima.

5. ]Jmonés vadovybé atsakinga uz Informacijos saugos tikslo, suderinto su Jmonés veiklos
strategija ir tikslais, nustatyma ir komunikavima.

6. Jmonés vadovybé uztikrina Informacijos saugos valdymo sistemos nuolatinj tobulinima,
periodiSka perzitrejimag ir gerinima. Uztikrinant informacijos sauga Jmonéje, vadovaujamasi
pripazintais Lietuvos ir tarptautiniais standartais (pvz., ISO/IEC 27000) ir metodikomis.

7. |moné privalo identifikuoti ir dokumentuoti visus Jmonei taikomus informacijos saugos
reikalavimus, jskaitant:

7.1. Teises akty reikalavimus:

7.1.1. 2014 d. gruodzio 11 d. Lietuvos Respublikos kibernetinio saugumo jstatymu Nr.
X11-1428 ir vélesnius pakeitimus;

7.1.2. Nacionaliniu kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos
Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo dél Nacionalinés
kibernetinio saugumo strategijos patvirtinimo®;

7.1.3. 1996 m. birzelio 11 d. Lietuvos Respublikos asmens duomeny apsaugos jstatymu
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Nr. [-1374;

7.1.4. Lietuvos Respublikos standartu LST EN ISO/IEC 27001:2022 ,Informacinés
technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai®;

7.1.5. Lietuvos Respublikos standartu LST EN ISO/IEC 27002:2022 Informacines
technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai*;

7.1.6. Lietuvos Respublikos standartu LST EN ISO/IEC 27005:2022 ,Informacines
technologijos. Saugumo metodai. ,Informacijos saugumo rizikos valdymo gairés®;

7.1.7. Informacijos, reikalingos kibernetiniams incidentams, galimai turintiems
nusikalstamos veikos pozymiy, uzkardyti ir tirti, pateikimo, policijos nurodymy
vykdymo bei kibernetiniy incidenty tyrimo tvarkos aprasu, patvirtintu Lietuvos
policijos generalinio komisaro 2015 m. vasario 2 d. jsakymu Nr. 5-V-101 ,Dél
Informacijos, reikalingos kibernetiniams incidentams, galimai turintiems
nusikalstamos veikos pozymiy, uzkardyti ir tirti, pateikimo, policijos nurodymy
vykdymo bei kibernetiniy incidenty tyrimo tvarkos apraso patvirtinimo®;

7.2. |monés teisés akty reikalavimus;
7.3. Veikla priziGrin¢iy jmoniy reikalavimus;
7.4. Sutartiniy jsipareigojimy reikalavimus.

8. Uz Politikos ir ISVS jgyvendinimg atsakingas Jmonés vadovas. Informacijos saugos vertinimo,
planavimo, jgyvendinimo ir kontrolés funkcijos gali bati deleguotos Kibernetinio saugumo
vadovui ir/ar IT skyriaus vadovui.

9. Informacijos sauga yra kiekvieno darbuotojo atsakomybé. Darbuotojai privalo informuoti
Jmonés vadovybe ir/ar jos paskirtg atsakingg asmenj - Kibernetinio saugumo vadova, apie
pastebétus Informacijos/kibernetinés saugos incidentus.

INFORMACIJOS SAUGOS ORGANIZACINIAI PRINCIPAI

10. Teisinis informacijos saugos organizavimo pagrjstumas. Jmoneés ISVS organizuojama
vadovaujantis Jmonei nustatytais informacijos saugos reikalavimais.

11.Tinkamos kompetencijos, jgaliojimy ir resursy suteikimas. Politikg ir jos pagrindu sukurtg
Jmonés ISVS jgyvendinantis asmuo (asmenys) turi turéti reikiamas kompetencijas ir jam
(jiems) suteikiami reikalingi jgaliojimai bei resursai.

12. Jmonés Informaciniy iStekliy Zinojimas ir klasifikavimas. Visi |monés Informaciniai istekliai
turi bati zinomi, jy valdymui ir prieigos suteikimui prie jy turi bati priskirti atsakingi valdytojai.

13. Informacijos saugumo riziky vertinimas. Jmonés ISVS projektuojama ir jgyvendinama
atsizvelgiant j Informacijos saugumo riziky vertinimo Jmonés Informaciniams iStekliams
rezultatus. Vertinant rizikas atsizvelgiama j Jmonés veiklos ir valdomos informacijos svarba,
galimas grésmes ir pazeidziamumus. Informacijos saugumo riziky valdymas turi bati
periodinis ir integruotas j esama Jmonés rizikos valdymo procesa.

14. Informacijos saugos valdymo priemoniy proporcingumas. Parinktos Informacijos saugos
valdymo priemoneés turi sumazinti nustatyta rizika, padidinti Informacijos saugumo lygj,
uztikrinti veiklos testinumga, uztikrinti nuolatine informaciniy iStekliy apsauga bei bati
orientuotos | prevencija ir galimos Zzalos sumazinima. Siy priemoniy jgyvendinimo ir
palaikymo kastai negali bdti didesni nei galimos pasekmés, jeigu tos priemonés nebity
taikomos. Parinkty valdymo priemoniy efektyvumas turi bati reguliariai stebimas.

15. Geryjy praktiky panaudojimas. ISVS jgyvendinama taikant tarptautinius standartus 1SO/IEC
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27001:2022 ,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai“ bei ISO/IEC 27002:2022 ,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés priemoniy praktikos kodeksas/nuostatai“ tokia
apimtimi, kiek jy taikymas nepriestarauja LR jstatymams ir susijusiems pojstatyminiams teisés
aktams.

16.Samoningumo Informacijos saugos klausimais didinimas. Jmonés darbuotojai turi turéti
pakankamas informacijos saugos Zinias ir Sios zinios turi bdti periodiskai atnaujinamos.
Kiekvienas darbuotojas privalo elgtis su informacija taip, kad nesukelty informacijos saugumo
grésmiy.

17. Atsakomybé uz informacijos saugumo pazeidimus. Uz Politikos ir j3 jgyvendinanciy teisés akty
pazeidimus atsakoma LR jstatymuose ir Jmoneés vidiniuose teisés aktuose nustatyta tvarka.

VI. ATSAKOMYBES

18.Uz Politikos valdyma, prieziura ir organizavimg atsakingi asmenys:

18.1. Jmonés vadovas;

18.2. IT skyriaus vadovas;

18.3. Kibernetinio saugumo vadovas;

18.4. Duomeny apsaugos pareiginas (DAP);
18.5. Sistemy administratorius;

18.6. Darbuotojai.
19.]monés vadovo atsakomybé informacijos saugos srityje:

19.1. paskirsto atsakomybes uz Informacijos ir asmens duomeny sauga;

19.2. tvirtina informacijos sauguma reglamentuojancius dokumentus;

19.3. paskirig Kibernetinio saugumo vadova;

19.4. uztikrina, kad NKSC bdty informuotas apie paskirtus uz kibernetinj sauguma

atsakingus asmenis per KSIS ir baty pateikta KSIS nuostatuose nurodyto turinio
kontaktiné informacija;

19.5. komunikuoja darbuotojams informacijos saugos reikalavimy laikymosi svarba;

19.6. nustato kibernetinés higienos praktikos organizavimo ir kibernetinio saugumo
mokymuy organizavimo ir vykdymo tvarka;

19.7. nustato priimting kibernetinés saugos lygj Jmonéje;

19.8. nustato tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarka;

19.9. tvirtina tinkly ir informaciniy sistemy fizinés prieigos reikalavimus.

20.IT skyriaus vadovas:

20.1. lgyvendina ir kontroliuoja Politikos jgyvendinima;

20.2. nagrinéja ir svarsto klausimus, susijusius su Informaciniy iStekliy sauga ir jy
naudojimu;

20.3. dalyvauja nagrinéjant klausimus susijusius su Kibernetiniais saugos incidentais;

20.4. uztikrina, kad Jmoné vadovaujasi informacijos sauga reglamentuojanciais teisés
aktais, vertina atitiktj jy reikalavimams;

20.5. dalyvauja atliekant veiklos testinumo valdymo plano bandymus;

20.6. teikia Sistemy administratoriui nurodymus susijusius su Politikos jgyvendinimu;

20.7. bendradarbiauja su DAP asmens domeny apsaugos klausimais;

20.8. kontroliuoja IT Gkj aptarnaujancius paslaugy teikejus;

20.9. nustato priimtino turto panaudojimo tvarka.

20.10. teikia pasialymus Jmonés vadovui dél Sistemy administratoriaus skyrimo.
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21.Kibernetinio saugumo vadovas:

21.1. vertina Politikos jgyvendinimg;

21.2. nagrinéja ir svarsto klausimus, susijusius su Informaciniy iStekliy sauga ir jy
naudojimu;

21.3. nagrineja, analizuoja ir kontroliuoja klausimus susijusius su Kibernetiniais saugos
incidentais, bendradarbiauja su kompetentingomis institucijomis;

21.4. organizuoja kasmetinj ir neeilinj (esant poreikiui) informacijos saugos rizikos
vertinima;

21.5. uztikrina, kad Jmoné vadovaujasi informacijos sauga reglamentuojanciais teisés
aktais, vertina atitiktj jy reikalavimams;

21.6. organizuoja veiklos testinumo valdymo plano bandymus;

21.7. teikia sialymus ir organizuoja darbuotojuy mokymus informacijos saugos klausimais;

21.8. bendradarbiauja su DAP asmens domeny apsaugos klausimais;

21.9. Per tris ménesius po kibernetinio saugumo klausimais organizuoty mokymy

organizuoja mokymuy ataskaitos parengima, kurioje turi bdti nurodyta mokymy tema,
dalyviy skaicius. Mokymus nurodytomis temomis Jmoneé turi teise jsigyti i$ treCiyjy Saliy
arba organizuoti pats. Jmoné parengta mokymy ataskaitg turi saugoti ne maziau kaip
trejus metus nuo ataskaitos patvirtinimo datos;
21.10. teikia pasidlymus Jmonés vadovui ar jo jgaliotam asmeniui dél:
21.10.1. Politika jgyvendinanciy teises akty ir kity dokumenty priemimo, keitimo ar
panaikinimo.
21.11. Atlieka kitus jstatymy numatytas uzduotis.
22.Uz asmens duomeny tinkamo saugojimo uztikrinima atsakingas Duomeny apsaugos
pareigunas (DAP).
23.Sistemy administratorius:

23.1. suteikia, keiCia ir panaikina Naudotojams prieigos teises prie Jmonés Informaciniy
sistemy, apmoko bei konsultuoja Naudotojus;

23.2. vykdo kompiuteriniy darbo viety, veikimo koordinavima, nustato pazeidziamas
vietas;

23.3. uztikrina kompiuteriy tinklo tinkamga veikima;

234, uztikrina tarnybiniy stociy tinkama veikima;

23.5. uztikrina duomeny baziy ir duomeny baziy archyvo, atsarginio kopijavimo jrangos
veikima;

23.6. atsako uz duomeny atsarginiy kopijy daryma, saugojima ir duomeny i$ atsarginiy
kopijy atkdrima bei sauga;

23.7. Vykdo saugumo reikalavimy atitikties nustatyma ir stebéseng, reagavima |
kibernetinius saugumo incidentus;

23.8. vykdo IT vadovo nurodymus ir pavedimus, susijusius su saugos uztikrinimu.

24, Saugumo operacijy centras (SOC):

24.1. Uztikrina nuolatinj IT infrastruktros stebéjima;

24.2. Incidenty nustatyma ir valdyma, remiantis |Jmonés ,Kibernetiniy saugumo
incidenty valdymo tvarka®;

24.3. Informacijos apie grésmes rinkimg, analize ir prevencija;

24 4. Uztikrina informacijos teikima;

24.5. Teikia periodines ataskaitas apie veikla, jtraukiant grésmiy tendencijas, nustatyty

incidenty statistika, ju suvaldymo rezultatus.
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VL.

Viil.

25.

26.

27.

28.

29.

30.

31.

Visi darbuotojai privalo:

25.1. laikytis informacijos saugos reikalavimy, nustatyty Sioje Politikoje;
25.2. saugoti asmens duomeny paslaptj ir Jmonés Informacija;
25.3. pasirasyti konfidencialumo sutartis ir laikytis konfidencialumo jsipareigojimuy, kurie

galioja visg darbo laika Jmonéje ir nutraukus ar pasibaigus darbo ar sutartiniams
santykiams;

25.4. nedelsiant pranesti apie silpnasias vietas, pastebétus galimus ar jvykusius
informacijos saugos jvykius ir incidentus pagal nustatyta ,Kibernetiniy saugumo
incidenty valdymo tvarka”;

25.5. naudoti informacinius iSteklius, laikantis ,Techninés ir programinés jrangos
naudojimosi taisykliy";
25.6. laikytis slaptazodziams nustatyty reikalavimy.

ISVS TAIKYMO SRITIS IR JGYVENDINIMO ETAPAI

Jmonéje jdiegta ISVS  apima informaciniy technologijy, telekomunikacijy infrastruktdros

paslaugy ir programinés jrangos priezidrg ir aptarnavima. ISVS jgyvendinama vadovaujantis

LST ISO/IEC 27001:2022 ,Informacijos technologija. Saugumo metodai. Informacijos

saugumo valdymo sistemos. Reikalavimai® standartu ir kitais galiojanciais teisés aktais.

ISVS jgyvendinama Siais etapais:

27.1. Planavimas. Sio etapo metu numatoma ISVS politika, tikslai, procesai, susije su
riziky valdymu ir informacijos saugos valdymu ir tobulinimu, siekiant rezultaty,
atitinkanciy veiklos tikslus;

27.2. Taikymas. Sio etapo metu vykdoma ISVS politika, taikomos valdymo priemoneés ir
procesai;
27.3. Tikrinimas. Sio etapo metu stebimas ir vertinamas taikomy ISVS procesy veikimas,

atsizvelgiant j ISVS politika, tikslus bei praktine patirtj, o gauti rezultatai pateikiami
Jmonés vadovybes vertinimui;

27 .4. Plétra. Sio etapo metu imamasi korekciniy bei prevenciniy veiksmuy, atsizvelgiant j
ISVS vidinio audito rezultatus ir Jmonés vadovybés atlikta analize ar kitg aktualig
informacija, siekiant uztikrinti nuolatinj ISVS tobulinima.

PRIEIGY VALDYMAS

Prieiga prie informaciniy istekliy suteikiama vadovautis ,bdtina Zinoti" principu, t.y.

subjektams (darbuotojams, rangovams, kitoms Salims, informacinéms sistemoms, ir kt.)

suteikiama tik minimali, batina veiklai, prieiga.

Prieigos inicijavimo, sankcionavimo ir administravimo atsakomybeés turi bati atskirtos,

t. y. prieigos teises patvirtinti ir prieigos teises suteikti turi skirtingi asmenys. Prieigos teisiy
tvirtinimag atlieka IT skyriaus vadovas, suteikimg - Sistemy administratorius.

Naudotojams turi bati suteikiama minimali prieiga tik prie batiny darbo funkcijoms atlikti

tinkly ir tinklo paslaugu.

Jmonéje turi biti nustatytos formalios naudotojy registravimo, iSregistravimo ir teisiy

perzitros proceddros visiems informaciniams istekliams. Jei naudotojo pareigos Jmonegje

keiCiasi, ankstesnés teisés turi bati panaikinamos ir suteikiamos naujas pareigas atitinkancios

teisés. Uz naudotojy teisiy patvirtinima, periodine perzilra ir teisiy panaikinimg atsakingas

Sistemy administratorius. Kiekvienas Naudotojas turi bdti unikaliai atpazjstamas taip
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uztikrinant individualia atsakomybe uZ atliekamus veiksmus. Pagal technines galimybes,
naudojamos keliy veiksmy tapatumo nustatymo priemones.

32.Anoniminé prieiga leidziama tik prie vieSos informacijos.

33. Administratoriaus funkcijos turi bati atliekamos naudojant atskirg tam skirtg paskyra, kuri
negali bati naudojama kasdienéms naudotojo funkcijoms atlikti.

34.Kai prieiga prie informaciniy iStekliy yra nebereikalinga, nes Naudotojas iSeina i$ darbo,
keiCiasi jo pareigos ar del kitokiy priezascCiy, Naudotojo prieiga prie informaciniy iStekliy turi
bdti nedelsiant panaikinama.

35.Baigus darba su kompiuteriu ar Naudotojui pasitraukiant i5 kompiuterinés darbo vietos, turi
bati imamasi priemoniy, kad su informacija, negaléty susipazinti pa3aliniai asmenys:
atsijungiama nuo informaciniy istekliy, jjungiama ekrano uzsklanda su slaptazodziu.

36. Naudotojui neatliekant jokiy veiksmy 10 min., kompiuteris turi uzsirakinti, kad toliau naudotis
juo buty galima tik pakartotinai patvirtinus tapatybe.

37.Prisijungimo slaptazodziy reikalavimai:

37.1. Slaptazodis turi bati sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy;

37.2. Slaptazodziams sudaryti neturi biti naudojama asmeninio pobidzio informacija
(pavyzdziui, gimimo data, Seimos nariy vardai ir panasiai) ar prisijungimo vardas;

37.3. Draudziama slaptazodzius atskleisti kitiems asmenims.

38. Informaciniai istekliai, patvirtinantys Naudotojo tapatuma, turi neleisti automatiskai iSsaugoti
slaptazodzius interneto narSyklése ar kitose duomeny suvedimo formose, turinCiose
iSsaugojimo funkcija.

39.Turi bdti nustatytas didziausias leistinas Naudotojo meginimy jvesti teisingg slaptazodj
skaiCius (ne daugiau kaip 3 kartai).

40. Keiciant slaptazodj, Naudotojui neturi leisti sudaryti slaptazodzio i$ buvusiy 3 paskutiniy
slaptazodziy.

41.Pirmakart jungiantis prie informaciniy iStekliy, turi bati reikalaujama, kad Naudotojas
pakeisty slaptazod;.

42.Turi bGti patvirtinti asmeny, kuriems suteiktos administratoriaus teisés prisijungti prie
Informaciniy istekliy, sgrasai, periodiskai perzitrimi Kibernetinio saugumo vadovo.

43, Turi bati vykdoma Administratoriy paskyry kontrolé:

43.1. PeriodiSkai tikrinama, ar néra nereikalingy/nebegaliojaniy Administratoriaus
paskyry;
43.2. Turi bati registruojami visi praSymai suteikti/panaikinti/pakoreguoti prieigos teises

prie informaciniy iStekliy.

44, Draudziama Informaciniy iStekliy techninéje ir programinéje jrangoje naudoti gamintojo
nustatytus slaptazodzius, jie turi bati pakeisti j naujus.

45.]monéje turi badti taikoma ,Svaraus stalo” tvarka - draudziama palikti be prieziGros
dokumentus (pvz.: darbo kabinete ant stalo pasibaigus darbo laikui) su svarbia informacija
(pvz.: informacija skirta vidiniam naudojimui, komercinés ar technologinés paslaptys, asmens
duomenys ir kt.). Svarbls dokumentai turi bati tinkamai apsaugoti nuo nesankcionuotos
prieigos.

46.15oriniy Saliy nuotoliniai prisijungimai galimi tik apibréztam iSorinés Salies darbuotojy
skaicCiui, pasirasiusiems atitinkamus konfidencialumo jsipareigojimus.

47.Prieigy valdymo procedira detaliau dokumentuota ,Prieigos prie informaciniy sistemuy ir jose
saugomy duomeny tvarkos aprasas”.
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IX.

Xl

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

KELIY VEIKSNIY) TAPATUMO NUSTATYMO SPRENDIMAI

Jmoné nustato keliy veiksniy tapatumo nustatymo, saugiy balso, vaizdo ir teksto rySiy bei
saugiy avariniy sistemy naudojimo organizacijos viduje taisykles, siekiant uZztikrinti
informacijos sauguma ir atitikt;.

Jmoné dokumentuoja naudojamus keliy veiksniy autentifikavimo sprendimus bei tolesnj
naudotojo patikrinima, atliekamg siekiant aptikti neteiséta prieiga.

Uztikrinant rySiy sauguma, uztikrinamos priemonés komunikacijos vykdymui, prieigos
kontrolei bei dokumentavimui.

Jmoné privalo uztikrinti, kad avarinio rySio kanalai bty nepriklausomi nuo pagrindinés
infrastruktdros (pvz., radijo rysys, palydovinis rySys) bei nuolat testuojami.

Detalesné tvarka kaip jgyvendinami reikalavimai del tapatumo nustatymo sprendimuy, rysiy
priemoniy saugumo uztikrinimo ar avarinés sistemos naudojimo taisyklés jtvirtintos Jmonés
patvirtintoje ,Keliy veiksniy tapatumo nustatymo sprendimu, saugiy balso, vaizdo ir teksto
rysiy bei saugiy avariniy sistemy naudojimo tvarkoje”.

REIKALAVIMAI DARBUOTOJAMS

Jmonéje turi bati nustatyti ir j atitinkamus vidaus dokumentus (darbo sutartis, darbo tvarkos

taisykles, pareiginius nuostatus, konfidencialumo susitarimus ir kt.) jtraukti darbuotojams

(rangovams, paslaugy teikéjams, bei kitiems iSoriniy S$aliy atstovams) keliami saugos

reikalavimai, prievolés ir atsakomybeés. Reikalavimuose turi bati numatytos prievoleés:

53.1. laikytis Jmonés ,Kibernetinés saugos politikos” ir jg jgyvendinanciy Jmonés tvarky
reikalavimuy;

53.2. saugoti Jmonés informacinius isteklius nuo nesankcionuotos prieigos, atskleidimo,
modifikavimo ar sunaikinimo;

53.3. informuoti atsakingus asmenis apie saugumo incidentus ar jvykius.

Prie$ jdarbinant nauja darbuotojg Jmonéje turi biti jsitikinta kandidato pateiktos informacijos

autentiSkumu (pvz.: pateikiami kvalifikacijg patvirtinanciy dokumenty originalai, jsitikinama

rekomendaciniy laiSky autentiSkumu), bei patikrinama kita, kandidato pateikta, reikSminga

informacija.

Prieiga prie Jmoneés informaciniy iStekliy naujam darbuotojui suteikiama tik darbuotojui

pasirasytinai susipazinus su Politika, jg jgyvendinanCiomis |moneés tvarkomis ir kitais

informacijos saugos reikalavimais bei darbuotojo atsakomybe.

Nutraukus darbo santykius su darbuotoju ar keiCiantis darbuotojo pareigoms prieiga prie

informaciniy sistemyy/istekliy turi bati nedelsiant panaikinama. Jmonéje turi biti jgyvendinta

tvarka, kuria uztikrinama, kad darbuotojai grazina visus suteiktus fizinius informacinius

iSteklius iki nutraukiant darbo sutart;.

MOKYMAI

Kibernetinio saugumo vadovas atsakingas uz reguliary Darbuotojy mokymuy vykdyma bei kito
pobldzio edukacija.

Kibernetinés higienos ir Asmens duomeny saugos mokymai turi bati atliekami 1 kartg ] metus,
jtraukiant naujus darbuotojus. Jmoné iSsaugo mokymy jrodymus bei dalyviy sarasus.

Per tris ménesius po kibernetinio saugumo klausimais organizuoty mokymuy turi bati parengta
mokymy ataskaita, kurioje turi bdti nurodyta mokymy tema, dalyviy skaiCius. Mokymus
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nurodytomis temomis Jmoneé turi teise jsigyti iS treCiyjy Saliy arba organizuoti pats. Jmoné
parengta mokymy ataskaita turi saugoti ne maziau kaip trejus metus nuo ataskaitos
patvirtinimo datos.

60. Darbuotojy edukacijai stiprinti, ne reciau nei 4 kartus j metus, vykdomos socialinés inZinerijos
ataky simuliacijos.

61.]gyvendinus socialinés inzinerijos simuliacijos ataka parengiama ataskaita bei Darbuotojams
iSplatinamos aktualiausios rekomendacijos.

Xil.  FIZINIS SAUGUMAS

62.Fizinis saugumas Jmonéje organizuojamas atsizvelgiant j patalpy, kuriose organizuojamas
darbas ar laikoma kritinés svarbos infrastrukttra pobuadj bei patekimo j jas galimybes.

63. Visos patalpos, kuriose yra svarbi informaciniy istekliy jranga (pvz., tarnybiniy stociy patalpos,
duomeny centrai, rySiy mazgai) ar duomenys (pvz., dokumenty archyvai), (toliau - padidinto
saugumo zonos) turi bati identifikuotos ir nurodytos Tinkly ir informaciniy sistemy fizinés
prieigos reikalavimuose.

64. Patekimas j tarnybines patalpas/pastatus leidziamas tik sankcionuotam personalui. Pasaliniai
asmenys, esantys tarnybinése patalpose (lankytojai, rangovai ir kt.), turi bati lydimi Jmonés
darbuotojo.

65. Padidinto saugumo zonose turi blti numatytos prieigos kontrolés priemonés, kurios riboty
patekima tik sankcionuotam personalui.

66.ITT jranga turi bati apsaugota nuo palaikymo sistemy (elektros energijos ir vandens tiekimas,
nuotekos, Sildymas, védinimas ir oro kondicionavimas) sutrikimuy.

v —

eve—

nurodytu periodiSkumu. Priezitrg gali atlikti tik sankcionuotas personalas. Turi bati vedami
gedimy registravimo zurnalai.

69. Detalesni reikalavimai pateikiami jmonés patvirtintoje tvarkoje ,Tinkly ir informaciniy
sistemy fizinés prieigos reikalavimai®.

Xlll.  TINKLO VALDYMO PRIEMONES

70.]monéje turi bati jgyvendintos tinkamos kompiuteriy tinklo kontrolés priemoneés:

70.1. Jmonés darbuotojy kompiuterinis tinklas turi bati atskirtas nuo serveriy tinklo;

70.2. Prieiga prie Jmonés valdomo kompiuterinio tinklo ir tinklo jrangos privalo bati
identifikuota ir patvirtinta (vykdoma griezta jrenginiy kontrolé);

70.3. Turi bati uztikrinama apsauga nuo nesankcionuotos loginés ir fizinés prieigos prie

kompiuterinio tinklo jrenginiy valdymo (diagnostikos, konfiglravimo) prievady. Visi
nebdtini veiklai tinklo jrenginiy valdymo prievadai turi bati iSjungti.
71.Neatpazinty jrenginiy darbas tinkle turi bati blokuojamas pagal nutyléjima iki tokie jrenginiai
pazymimi sistemoje kaip patvirtinti.
72.Informacija apie neatpazintus jrenginius turi bGti automatiskai iSsiunCiama atsakingam
darbuotojui.
73. Turi bati vykdomas tinklo jrangos konfiglracijy rezervinis kopijavimas po kiekvieno pakeitimo
tinklo konfiguracijoje, bet ne veliau kaip per 1 savaite nuo pakeitimy atlikimo.
74.Tinklo jrenginiy administravimas gali bati vykdomas naudojant tik saugius protokolus,
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pavyzdziui HTTPS, SSH.

75.Ugniasienés privalo Zzurnalizuoti tinklo srautus (3altinio adresas, paskirties adresas,
protokolas/prievadas, laikas ir trukmé).

76.Ugniasienés privalo blokuoti visa tinklo srautg (angl. ,deny by default®) ir praleisti tik taisykliy
pagalba jtrauktas iSimtis.

77.Jmonés duomeny tinklas turi bati segmentuojamas | skirtingy saugumo Llygiy zonas.
Ugniasienémis turi biti atskirtos: sistemy prieinamy i$ iSorés grupeés; vidiniy sistemy grupés;
naudotojy grupés. Duomeny srautai tarp skirtingy saugumo zony turi bati kontroliuojami ir
leidziami tik minimalds, batini veiklai.

78.Turi bati iSjungti nenaudojami TCP (angl. Transmission Control Protocol) / UDP (angl. User
Datagram Protocol) ar QUIC(angl. Quick UDP Internet Connections) prievadai.

79.Turi bati registruojami duomenys apie visus jrenginius turinCius IP adresus: kompiuteriai,
telefonai, serveriai, kameros, spausdintuvai, tinklo jrenginiai, IP telefonai, kita periferija.

80. Bevielis rySys turi bati saugiai Sifruojamas.

81.Turi blti sudaryta ir patvirtinta vieninga saugi bevielio rySio komunikacijy jrangos (Wi-Fi)
konfigdracija. Jmonés vidaus bevielio tinklo apsaugai turi bati taikomas WPA3 (angl. ,Wi-Fi
Protected Access 3°) arba saugesnis protokolas bei naudojamas Sifravimas maziausiai 256 bity
ilgio raktu.

82. Prieiga prie |moneés bevielio tinklo turi bati leidziama tik autorizuotiems naudotojams.

83. Nuotoliniam prisijungimui gali buti naudojami tik saugus prisijungimo metodai bei tinkamos
apsaugos priemonés, tokios kaip VPN .

84. Nuotolinis prisijungimas per VPN turi bati suteikiamas ribotam laikotarpiui.

85. Turi bati atliekamas nuolatinis tinklo parametry ir saugumo jvykiy stebéjimas.

86. Visi svarbis duomenys perduodami tinklais turi bdti saugiai Sifruojami.

87.Taikomos saugos priemonés susijusios su interneto ry$io naudojimu:

88. Prieiga iS interneto turi bati saugoma ugniasienés pagalba;

89.]moné gali, be iSankstinio perspéjimo, blokuoti interneto resursus, jei Sie resursai yra/buvo
nesaugas ar jie neatitinka keliamy saugumo reikalavimy bei sukelia grésmes Jmonés tinklams
(pvz. DDoS atakos, spam zinuteés ir kt.).

90.]moné gali blokuoti interneto resursus, kurie tiesiogiai ar netiesiogiai sukuria didele
papildoma tinklo/sistemy apkrova ar gali kitaip jtakoti Jmonés veikla.

91.|mone gali riboti prieigg prie kity el. pasto sistemy/portaly, kurie nesiejami su darbuotojo
atliekamomis darbo funkcijomis.

92. Papildomi reikalavimai bevielés prieigos taskams:
92.1. Kas ménes;j privalo biti vykdoma reguliari belaidés prieigos tasky patikra.

93.ne reCiau kaip kartg per ménesj administratoriaus turi bati atliekama ugniasieniy uzfiksuoty
jvykiy analizé. Ugniasienés uzfiksuoty jvykiy ataskaita reguliariai turi bati pateikiama ir
kibernetinio saugumo vadovui.

94.turi bati uzdraustas SNMP (angl. ,Simple Network Managment Protocol”) protokolo
naudojimas belaidéje s3sajoje, iSskyrus protokolo saugios versijos naudojimg stebésenos
tikslais;

95. turi bti uzdrausti visi nebatini bevieliy jrenginiy valdymo protokolai.

XIV.  INFORMACINIY ISTEKLIY VALDYMAS

96.]monéje leidziama naudoti tik gamintojy palaikoma aparatine jranga. Turi biti naudojama
aparatinés jrangos gamintojo iSleista naujausia programiné-aparatinés jrangos versija, turinti
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visas saugumo pataisas.

97.)monés aparatinéje jrangoje turi bdti naudojama kompetentingy specialisty paruosta ir
jdiegta operaciné sistema.

98. Operaciniy sistemy naudotojams turi bati panaikinti visi, nebdtini veiklai OS komponentai
(servisai, taikomosios programos, sisteminés priemonés).

99. Darbo viety, tarnybiniy stociy bei kitos jrangos operacinés sistemos turi bati apsaugotos nuo
nesankcionuotos prieigos. Operacinés sistemos starto metu turi bati apsaugotos nuo
alternatyviy OS paleidimo metody (pvz.: startas i$ USB, CD/DVD laikmeny ). Prieiga prie BIOS
nustatymy apsaugota saugiu slaptazodziu.

100. Naudojamose operacinése sistemose turi bdti jgyvendinti slaptazodziy sudétingumo ir
keitimo reikalavimai. Slaptazodziy saugojimui naudojami tik patikimi ir saugds Sifravimo bei
maisos algoritmai.

101. Jmonés aparatinéje jrangoje turi biti naudojama sankcionuota, leistinuose sgrasuose
esanti, programiné jranga. Turi bati jdiegtos programinés jrangos gamintojo iSleistos kritinius
ir svarbius programinés jrangos saugumo pazeidziamumus taisancios pataisos.

102. Visi Jmonés informaciniai iStekliai turi bati apskaitomi ,Informaciniy istekliy registre® ir
priskirti konkretiems asmenims - informaciniy istekliy savininkams.

103. Informaciniuose iStekliuose turi bati jdiegta antivirusiné programiné jranga, kuri turi
reguliariai atsinaujinti. Jei néra galimybeés informaciniuose iStekliuose jdiegti antivirusinés
programos, informaciniai iStekliai turi bati atjungti nuo interneto, informacija ir duomenys
perkeliami j Siuos informacinius iSteklius prieS tai turi bati patikrinami ar juose néra
kenksmingo kodo.

104. monés informacija turi bati klasifikuojama pagal informacijos svarbg ir poreikj jos saugai
pagal jmonéje patvirtintus ,Informacijos klasifikavimo reikalavimus®.

105. Visi Jmonés darbuotojai turi bati pasirasytinai susipazine ar elektroniniy priemoniy
pagalba patvirtine susipazinimg su konfidencialios informacijos apibrézimu, reikalavimais
konfidencialios informacijos saugojimui ir savo atsakomybe.

106. Internetu pasiekiami informaciniai iStekliai turi tenkinti Siuos reikalavimus:

106.1. Perduodami duomenys turi bati Sifruojami;

106.2. Sifravimui naudojami skaitmeniniai sertifikatai privalo bati i$duoti patikimy
sertifikavimo tarnyby. Sertifikato raktas turi bati ne trumpesnis kaip 2048 bity;

106.3. Perduodamy duomeny Sifravimu turi bati naudojamas TLS (angl. Transport Layer

Security) standartas;

106.4. Turi bdti naudojamos apsaugos nuo pagrindiniy per tinklg vykdomy ataky: SQL
jskverbties (angl. SQL injection), jterptiniy instrukcijy ataky (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl. DDOS) ir
kity, priemoneés; pagrindiniy per tinkla vykdomy ataky sarasas skelbiamas Atviro tinklo
programy saugumo projekto (angl. The Open Web Application Security Project (OWASP))
interneto svetainéje www.owasp.org;

106.5. Turi bati naudojama informaciniy istekliy naudotojo jvedamy duomeny tikslumo
kontrolé (angl. Validation);

106.6. Tarnybineé stotis, kurioje yra informaciniy istekliy, neturi rodyti naudotojui klaidy
praneSimy apie svetainés programinj kodg ar tarnybine stot;j;

106.7. Informaciniy istekliy saugumo priemonés turi gebéti automatiSkai uzdrausti
prieigg prie tarnybinés stoties i$ IP adresy, vykdZiusiy grésminga veikla (nesankcionuoti
meéginimai prisijungti, jterpti SQL intarpus ir panasiai), Jmoneé tai jgyvendina per ISorinés
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Salies jdiegta sprendima;
106.8. Tarnybiné stotis, kurioje yra informaciniai istekliai, turi leisti tik informaciniy
iStekliy funkcionalumui uztikrinti reikalingus HTTPS metodus;
106.9. Turi badti uzdrausta narSyti informaciniy iStekliy aplankuose (angl. Directory
browsing).
107. Jmonés informacinése sistemose turi bati registruojama ir ne maziau kaip 12 ménesiy
saugoma su informacine sistema atlikty veiksmy informacija:

107.1. prisijungusio naudotojo ar administratoriaus identifikatoriai;
107.2. esminiy jvykiy laikai;

107.3. kompiuterio, i$ kurio jungiamasi, informacija;

107.4. seékmingos ir nesekmingos prieigos jrasai;

107.5. administraciniy teisiy naudojimas;
107.6. sistemos konfigdracijos keitimas, sisteminiy priemoniy naudojimas;
107.7. resursai, prie kuriy buvo suteikta prieiga; sisteminiai praneSimai.
108. Veiksmy zZurnaliniai jrasai turi biti apsaugoti nuo neautorizuoto modifikavimo ir iStrynimo.
109. Visy Jmoneés informaciniy sistemy laikrodziai turi bati sinchronizuoti pagal sutarta tiksly
laiko Saltinj. Naudotojams keisti sistemos laika turi bdti draudziama.
110. ]gyvendinant Sio skyriaus reikalavimus laikomasi Jmonés patvirtintos “Kriptografijos ir
Sifravimo naudojimo tvarkos”.

XV.  INFORMACINIY ISTEKLIY JSIGUIMAS IR PRIEZIURA

111. Prie$ jsigyjant, kuriant naujus ar pleCiant esamus informacinius iSteklius (operacines
sistemas, ITT infrastruktiros elementus, taikomaja programine jranga, ITT paslaugas), turi
bati nustatyti ir dokumentuoti informacijos saugos reikalavimai. Saugumo riziky jvertinimas
turi bati atliekamas sistemy inicijavimo stadijoje.

112. |sigyjami ar kuriami informaciniai iStekliai privalo uztikrinti apdorojamy duomeny
tiksluma.

113. Informaciniy sistemy kdrimo, testavimo ir darbinés (eksploatacinés) aplinkos turi bati
atskirtos. Programinés jrangos ir duomeny perkélimo i$ vienos aplinkos j kita procesas turi
bati nustatytas ir dokumentuotas.

114. Taikomosios programinés jrangos testavimg ir diegimg atlieka specialistai laikydamiesi
dokumentuoty procediry. Informaciniy iStekliy funkcionalumo testavimui turi bdti
naudojama testavimo aplinka, kuri turi bdti saugoma laikantis ty paciy reikalavimy kaip ir
darbiné aplinka.

115. Prieiga prie informaciniy iStekliy iSeitiniy teksty turi bati apribota tik sankcionuotiems
asmenims, kuriems ji batina pagal darbo pobadi.

116. Nauji informaciniai istekliai turi bati integruoti su esamomis saugos sistemomis (pvz.
zurnaliniy jraSy centralizuoto surinkimo sistema, pazeidziamumy valdymo sistema,
atnaujinimy valdymas ir pan.).

117. Jgyvendinant informaciniy iStekliy parengima pakartotiniam naudojimui, nurasymui ar
naikinimui, siekiant iSvengti konfidencialios informacijos atskleidimo, jsitikinama, kad visi
juose esantys duomenys yra saugiai panaikinti remiantis Jmonés patvirtintu ,Duomeny
naikinimo ir $alinimo tvarkos aprasu®.

XVI.  KEITIMY VALDYMAS
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118. Keitimy valdymo tikslas sinchronizuoti ir kontroliuoti visus Informacinése sistemose,
kuriose apdorojama Jmoneés Informacija ir Asmens duomenys, atliekamus pakeitimus. Tai yra
svarbi saugumo priemone, nes nesékmingas pakeitimy jgyvendinimas gali sukelti neteisétg
duomeny atskleidimg, pakeitima ar sunaikinima.

119. Informaciniy iStekliy pakeitimai turi bati atliekami laikantis ,IT keitimy valdymo aprase”
nurodytos proceddros. Turi bdti uztikrinta, kad prie$ atliekant pakeitimus sistemoje
jvertinamas galimas poveikis sistemoms. Keitimo inicijavimo ir jgyvendinimo atsakomybes
turi bati atskirtos, keitimai turi bati dokumentuojami.

120. Poreikis keitimams gali iSkilti dél jvairiy priezasCiy, jskaitant, bet neatsiribojant Zemiau
iSvardintiems:

120.1. Naudotojy prasymai;
120.2. tiekéjy paslaugy pasikeitimai;

120.3. techninés ar programinés jrangos atnaujinimai;
120.4. naujos techninés ar programineés jrangos diegimai;
120.5. infrastruktdros pasikeitimai.

121. Identifikuoti keitimy poreikiai suskirstomi j kategorijas pagal svarba (aukstas, vidutinis,
zemas) ir skubuma (skubus, vidutinis, neskubus).

122. )vertinama, reikiamy keitimy jtaka Jmonés veiklai ir techninei jrangai, nustatomi galimi
trikdziai, Naudotojy papildomo apmokymo poreikis ir pan. Pagal Sig analize nustatoma
kiekvieno keitimo jtaka (auksta, vidutiné, zema).

123. Pagal nustatytg svarbg ir skubumg nustatomi keitimo prioritetai.

124. Pagal nustatytus keitimo prioritetus nustatomos keitimy sarasas, jy atlikimo datos,
reikiamas biudzetas ir galimi vykdytojai. Visy pasirinkty vykdyti keitimy atlikimg organizuoja
ir prizitri Sistemy administratorius, kuris kontroliuoja, kad keitimai bdty atlikti pagal
nustatytus terminus ir atitikty taikomus kokybés reikalavimus.

125. Keitimai planuojami ir testuojami naudojant atskirg testavimui skirtg aplinka, kurioje
esantys asmens duomenys turi biti naudojami vadovaujantis Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymu bei BDAR.

126. Patvirtinus sékmingo testavimo rezultatus, diegimui gamybinéje aplinkoje turi bati
paruostas diegimo paketas, numatytos diegimo proceddros.

127. |moné uztikrina, kad visi Informaciniy sistemy pakeitimai bty stebimi ir registruojami
Sistemy administratoriaus.

128. Keitimy vykdymo proceddra aprasyta ,IT keitimy valdymo tvarkos aprase”.

XVIl.  KOMPIUTERINES DARBO VIETOS IR MOBILUS JRENGINIAI

129. |monés kompiuteringje jrangoje turi bati jdiegta legali, gamintojo palaikoma ir Jmonés
leidZziama operaciné sistema bei programiné jranga.

130. Kompiuteriniy darbo viety naudotojai negali turéti kompiuterio administravimo teisiy.

131. Standartinés, gamintojo sukurtos, vartotojy paskyros privalo bati iStrintos arba iSjungtos,
jskaitant Guest/Anonymous paskyras.

132. Nenaudojami procesai arba nenaudojami operacinés sistemos programiniai paketai
privalo bati iSjungti arba istrinti.

133. Kompiuterinése darbo vietose turi biti diegiamos gamintojo iSleistos operacinés sistemos
ar programineés jrangos pataisos.

134. Ne reciau kaip kartg per ménesj kompiuterinés darbo vietos turi bati atnaujinamos.

135. Windows operacinéje sistemoje standartinis kompiuterio disky dalinimasis (angl.
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136. ,Administrative Share“ arba ,C$“) turi biti iSjungtas.

137. Administravimo tikslais jungtis nuotoliniu bddu prie Jmonés darbuotojy kompiuteriy
leidziama tik, jei:

137.1. yra gautas kompiuterio naudotojo sutikimas;
137.2. yra registruotas atitinkamas kreipinys;
137.3. yra centralizuotai kaupiami zurnaliniai jrasai apie tokius prisijungimus.

138. Visy Jmonés neSiojamy kompiuteriy kietajame diske esantys duomenys privalo bditi
Sifruojami.

139. monéje turi bati iSjungtas faily automatinio paleidimo (angl. ,auto-run®) funkcionalumas
j kompiuterius jjungus USB/CD/DVD/Flash/FireWire jrenginius.

140. USBYiSoriniy HDD/CD/DVD/Flash atmintiniy naudojimas yra draudziamas. ISimtis nustato
Jmonés vadovas arba jo jgaliotas asmuo.

141. Kompiuterinés darbo vietos privalo bati sukonfigGruotos taip, kad darbuotojas negaléety
iSjungti ar pakeisti sisteminés ar saugos priemoniy programinés jrangos, tokios kaip
antivirusiné programiné jranga, nustatymuy.

142. Kompiuterinése darbo vietose turi buti jdiegta antivirusiné programa, kuri:

142.1. pasileisty ir bati aktyvi sistemos paleidimo ir darbo metu;

142.2. turéty aktyvuota realaus laiko grésmiy stebéjima bei blokuoty galimus kenkejiskus
veiksmus;

142.3. tikrinty ar yra atnaujinimy ne reCiau kaip kas 24 val. ir sudiegty esamus
atnaujinimus nedelsiant;

142.4. automatiskai skanuoty visg sistema ne reciau kaip kas 7 dienas;

142.5. bdty administruojama centralizuotai;

142.6. palaikyty priverstinius atnaujinimus i$ centralizuoto valdymo serverio;

142.7. automatiskai skanuoty bylas prie$ jas atidarant ar paleidziant.

143. Draudziama dirbti su konfidencialia jmonés informacija vieSosiose vietose.

144. Dirbant su konfidencialia informacija ne vieSose vietose per telekomunikaciniy jmoniy
tinklus ji privalo bdti perduodama saugiu Sifruotu kanalu (pvz., VPN) arba uZSifruojant
perduodamg informacija.

145. NeSiojami jrenginiai, kuriuose yra slapta ir/arba konfidenciali Jmonés informacija, negali
bati paliekami be priezidros, jei patalpos kuriose paliekama jranga néra fiziskai apsaugotos
nuo pasaliniy asmeny prieigos.

146. Draudziama dalintis jmonés neSiojamais kompiuteriais ir mobiliais jrenginiai su kitais
asmenimis (kolegomis, sveciais, draugais ar Seimos nariais) ir, pvz., mobilaus telefono
baterijos pakrovimo tikslu, jungti prie svetimo kompiuterio.

147. Kelionése (pvz., lektuve, traukinyje, autobuse ir pan.) saugoti neSiojamus kompiuterius ir
mobilius jrenginius, neatiduoti transportavimui j bagaza.

148. Visuose mobiliuose jrenginiuose privalo biti jdiegta slaptazodziu ar PIN kodu apsaugota
prieiga. Slaptazodziai privalo bati periodiskai keiciami. NeSiojamo kompiuterio ar mobilaus
jrenginio netekimo atveju (pametus, pavogus ir pan.) darbuotojas nedelsiant privalo
informuoti savo tiesioginj vadova.

149. Detalesni saugumo reikalavimai pateikiami ,Techninés ir programinés jrangos
naudojimosi taisyklése®.

XVIIl.  INTERNETO IR ELEKTRONINIO PASTO NAUDOJIMAS

150. DraudZiama naudotis internetu ir elektroniniu pastu suk¢iavimo, reklamos ir asmeninés
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finansinés naudos tikslais, dalyvauti interneto lazybose ir azartiniuose loSimuose, lankytis
pornografiniuose tinklalapiuose.

151. Draudziama |monés sukurtos paskyros duomenis naudoti treCiyjy S3aliy interneto
svetaineése.

152. Elektroninis pastas yra rySio priemoné, skirta tiesioginéms funkcijoms atlikti ir naudotojai
turi naudoti Sig priemone atsakingai, veiksmingai ir teisétais tikslais.

153. Draudziama elektroniniu pastu siusti Jmonés konfidencialig informacija, jei dél tokios
informacijos siuntimo nebuvo gautas tiesioginio vadovo leidimas.

154. Draudziama elektroniniu pastu siysti Naudotojo tapatybés patikrinimui naudojama
informacijg (pavyzdziui, slaptazodj), iSskyrus atvejus, kai taikomos papildomos saugumo
priemones.

155. Neatidarinéti laiky, jeigu siuntéjas néra aiskus, prie jy pridétas failas ar neaiskus laisko

156. turinys.

157. Draudziama spausti ant elektroniniame laiSke esanciy nuorody, jei laiSko siuntéjas yra

158. nezinomas.

159. Detalesni saugumo reikalavimai pateikiami ,Techninés ir programinés jrangos
naudojimosi taisyklése®.

XIX. NUOTOLINIO DARBO REIKALAVIMAI

160. Darbuotojams prisijungti prie Jmonés vidinio tinklo ir dirbti nuotoliniu bidu galima tik
gavus Tiesioginio vadovo leidima. Jungiantis nuotoliniu budu, Naudotojai turi buti autorizuoti
ir prisijungimas galimas tik naudojant Sifruotus rysio kanalus (VPN).

161. Tretiesiems asmenims draudziama naudotis Jmonés Technine jranga, kuri yra skirta
nuotoliniam darbui.

162. Dirbant nuotoliniu bldu, turi bati pasirinkta saugi fiziné aplinka, kurioje nebdty galima
atskleisti konfidencialios ir vidinés Informacijos neautorizuotiems asmenims, tame tarpe ir
Seimos nariams ar draugames.

163. Paliekant jranga nepriziGrima, ji turi bati paliekama saugiai (Zmoniy keliamos, aplinkos
keliamos grésmes), uztikrinant jos ir joje esancios Informacijos sauguma. Negalima prie
jrangos jungti Sistemy administratoriaus neautorizuota jrangg, diegti programine jranga,
palikti neuzrakinto darbalaukio.

164. Nuotoliniu bddu dirbanciy Darbuotojy jranga turi atitikti Jmonés nustatytus nuotolinés
jrangos standartus (jdiegtos ir atnaujintos antivirusinés programos, sudiegti visi naudojamos
programinés jrangos atnaujinimai, jjungta OS ugniasieneé, ekrano uzsklandos jsijungimo
laikas, laikomasi ,kriptografijos ir Sifravimo priemoniy naudojimo reikalavimy® ir pan.).

165. Draudziama jungtis prie nepatikimy WiFi ar kt. tinkly (vieSos WiFi prieigos taskai,
nedraugisky Saliy interneto tinklai (ne NATO valstybes).

166. Visa Informacija, sukurta nuotoliniu badu, yra Jmonés nuosavybé.

167. Visi iSoriniai prisijungimai kontroliuojami, vykdomos sesijos gali bdti jraSomos.

168. Detalig nuotolinio darbo tvarka ir taisykles numato ,Nuotolinio darbo tvarka“.

XX. SAUGUMO OPERACIY CENTRAS (SOC)

169. Kibernetinio saugumo stebésenai Jmoné pasitelkia SOC komanda, kuri uZztikrina IT
infrastruktdros priezilrg - jtartinos veiklos stebéjimas per zurnalus, tinklo srautg ar kitus
resursus, incidenty stebésena, klasifikavima ir valdyma, grésmiy analize bei prevencijg ir
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atlieka kitas priskirtinas funkcijas.

170. Paskiriant ar pasirenkant SOC komandg aiskiai apibréziamos komandos atsakomybés,
komandos nariy vaidmenys. Atveja, kai SOC komanda iSorinis paslaugy teikéjas paslaugy
teikimo sutartyje tiksliai nustatomi iSorinés S$alies jsipareigojimai, reakcijos laikas,
prieinamumas, taikomos saugumo priemonés bei laikomasi Jmonéje patvirtintos darbo su
iSorinémis Salimis tvarkos.

171. Kibernetinio saugumo stebésenai Jmoné naudoja naujausias saugumo tendencijas
uztikrinancius jrankius ar sprendimus, jskaitant, bet neapsiribojant — SIEM, EDR, XDR, NDR,

172. SOC komanda teikia periodines ataskaitas apie komandos veikla IT skyriaus vadovui ir
Kibernetinio saugumo vadovui, ataskaitose pateikiant iSsamius duomenis apie:

172.1. patirty incidenty statistika;
172.2. iSanalizuotas grésmiy tendencijas;
172.3. rekomendacijas prevenciniams veiksmames.

173. Jmoné uztikrina, kad SOC komandos kvalifikacija bty nuolat keliama ir stiprinama, bei
pacios SOC veikla testuojama ir iSbandoma. Testavimai atliekami periodiskai bent 1 kartg per
metus. SOC pasitelkimas, atsakomybés bei kiti klausimai dokumentuojami |monés
patvirtintame ,Saugumo operacijy centro valdymo tvarkoje”.

XXI.  INCIDENTY VALDYMAS

174. Kibernetiniy saugumo incidenty valdymo organizavimg Jmoneés lygmeniu uztikrina IT
skyriaus vadovas.

175. |moneé uztikrina, kad Saugumo operacijy centro funkcijos saugos incidenty metu nebdty
pavedamos Jmones arba paslaugy teikéjo darbuotojui, atsakingam uz tinkamg to Jmonés
tinkly ir (ar) informaciniy sistemuy veikla.

176. Apie visus incidentus, aptiktas saugumo spragas, silpnas saugumo vietas nedelsiant turi
bati praneSama Kibernetinio saugumo vadovui ar IT skyriaus vadovui. Visi Jmonés darbuotojai,
rangovai ir kiti susije asmenys turi bati informuoti apie savo pareiga pranesti apie saugumo
incidentus, aiSkiai nurodant kokiomis priemonémis ir kas yra informuojamas apie incidentus.

177. Incidentai jmonéje nustatomi SOC arba Jmonés darbuotojy:

177.1. Atveju, kai incidenta jtaria ar patiria Jmoneés darbuotojai, praneSdami apie incidentg

“JIRA” sistemoje Darbuotojai turi pateikti:

177.1.1. praneséjo vardas, pavarde, kontaktinis telefono numeris ir el. pasto adresas;

177.1.2. jvykio metu atliktos veiklos aprasymas (pvz., buvo atidarytas el. pasto
priedas, buvo rodoma svetainé, pradétas vykdomasis failas ir kt.);

177.1.3. incidento aptikimo laikas, glaustas situacijos aprasymas kartu su
paskelbto istekliaus pridétais duomenimis (pvz., kompiuterio numeris, pasto dézutés
pavadinimas, tinklo tarnybos pavadinimas, interneto adresas ir kt.);

177.1.4. kita informacija, jskaitant neatitikimo ar pazeidimo tipa, veiksmo klaidg,
ekrano zinutes, keistg elgesj ir kt..
177.2. Atveju, kai incidentg nustato SOC, apie incidentg informuojamas IT skyriaus

vadovas ir Kibernetinio saugumo vadovas, pateikiant prane$img visiems priskirtiems
Sistemos administratoriams, pateiktais kontaktiniais duomenimis, pateikiant iSsamius
duomenis apie jvykusj incidenta. Tolesni veiksmai suderinami pagal Kibernetinio
saugumo incidenty valdymo tvarka.

178. Saugumo incidentai ir jvykiai turi bdti sistemingai ir nuosekliai valdomi, uztikrinant
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reikiamg reagavima ir incidenty poveikio mazinima.
179. Visi kibernetinio saugumo incidentai valdomi pagal nustatyta ,Kibernetinio saugumo
incidenty valdymo plang“.

XXIl.  ATSARGINIS KOPUJAVIMAS

180. Siekiant uztikrinti informaciniy iStekliy atstatyma jvykus sutrikimui, turi bdti atliekamas
visy svarbiy informaciniy istekliy atsarginis kopijavimas.

181. Uz atsarginj kopijavima atsakingas Sistemy administratorius.

182. Informaciniy iStekliy konfiglracijos nustatymy atsarginés kopijos turi bdti daromos
nedelsiant, atlikus IT keitimus arba ne reciau nei karta per ménes;.

183. Informacijos ir duomeny kopijos turi bati daromos ne reciau kaip kartg per savaite.

184. Atsarginés kopijos saugomos atskiroje patalpoje ir geografiSkai nutolusioje
nesankcionuotoje Salyje. Jei daromos kopijos j skaitmenines laikmenas, jos turi bati laikomos
nedegiame, rakinamame seife, esanciame atskiroje patalpoje.

185. Atsarginé kopija saugoma 2 (dvi) savaites, iSskyrus atvejus susijusius su techninémis
aplinkybémis. Pasibaigus saugojimo laikui, seniausia kopija istrinama, vietoj jos jraSoma
naujausia kopija.

186. “JIRA” registruojami visi atvejai, kai vykdomas duomeny atkdrimas i$ atsarginiy kopijuy.

187. Informaciniy istekliy atsarginis kopijavimas ir atstatymas vykdomas vadovaujantis Jmonés
LAtsarginio kopijavimo ir atkdrimo i$ atsarginiy kopijy tvarka“.

XXII.  VEIKLOS TESTINUMO VALDYMAS

188. Jmonés veiklos testinumas valdomas vadovaujantis Jmoneés vadovo patvirtintu veiklos
testinumo valdymo planu. Veiklos testinumo planas rengiamas remiantis poveikio veiklai
analize. Plane pateikiama Si informacija:

188.1. Bendroji dalis - veiklos testinumo tikslai, plano apimtis, jgyvendinimo resursai ir
atsakomybes;
188.2. Poveikio veiklai analizé - kritinés Jmonés funkcijos ir jy praradimo poveikis, kritiniy

funkcijy valdytojai, kritines funkcijas uztikrinantys resursai (jskaitant informacinius
resursus), reikalavimai funkcijy atkdrimo laikui, apimtims ir resursams, kritinéms
funkcijoms ir resursams kylancios rizikos ir grésmiy scenarijai;

188.3. Veiklos testinumo strategijos - reagavimo, kriziniy ir nenumatyty situacijy
valdymo/komunikavimo struktdros, kritiniy funkcijy testinumo ir atkdrimo procedaros ir
resursai;

188.4. Testinumo plano palaikymas - plano iSbandymo, komunikavimo ir atnaujinimo
nuostatos, personalo mokymai.

189. |monés informaciniy sistemy veiklos testinumas valdomas vadovaujantis IT skyriaus
vadovo patvirtintu ,Veiklos testinumo valdymo planu®. Plane pateikiama $i informacija:
189.1. Bendroji dalis - informaciniy sistemy aprasymas, plano tikslai ir apimtis, personalo

vaidmenys ir atsakomybes;

189.2. Plano aktyvavimas ir informavimas - aktyvavimo kriterijai ir atsakomybes,
informavimo / komunikacijos priemonés ir procediros, poveikio masto jvertinimo
proceduros;

189.3. AtkdOrimas - atkdrimo strategijos, informaciniy sistemy komponenty atkdrimo
eiliSkumas, detalios atkdrimo proceddros, susijusiy S$aliy informavimo proceddros,
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atkdrimo patvirtinimo proceddros, plano atSaukimo procedros;
189.4. Plano iSbandymo reikalavimai;

189.5. Priedai - visa sekmingam atkdrimui batina informacija (kontaktiné personalo
informacija ir paslaugy teikéjy informacija, programinés ir aparatinés jrangos sarasai ir
kt.).

190. Uz ,Veiklos testinumo valdymo plano“ atnaujinimg, testavimo inicijavima, testavimo
rezultaty dokumentavimg bei korekciniy priemoniy nustatymg atsakingas Kibernetinio
saugumo vadovas.

191. Detalesné veiklos testinumo valdymo proceddra pateikiama ,Veiklos testinumo valdymo
plane®.

XXIV.  RIZIKY VERTINIMAS

192. Rizikos, kylancios Jmonés valdomiems informaciniams iStekliams vertinamos periodiskai,
bet ne reCiau kaip kartg per metus, arba reikSmingai pasikeitus J|mones veiklos pobdziui,
informaciniy iStekliy valdymo priemonémes.

193. Riziky vertinimas atliekamas vertinant rizikos veiksnius, galinCius turéti jtakos
informaciniy iStekliy saugumui, jy galimg zalg, pasireiSkimo tikimybe ir pobaddj, galimus
rizikos valdymo badus, rizikos priimtinumo kriterijus.

194. Svarbiausi rizikos veiksniai:

195. subjektyvis netyciniai (informaciniy istekliy tvarkymo klaidos ir apsirikimai, informacijos
iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai ITT sutrikimai, informacijos
perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

196. subjektyvis tyCiniai (nesankcionuotas informaciniy sistemy naudojimas informacijai gauti,
informacijos pakeitimas ar sunaikinimas, duomeny perdavimo tinklais sutrikdymas, saugos
pazeidimai, vagystes ir kita);

197. Riziky vertinimo rezultatai iSdéstomi riziky vertinimo ataskaitoje, kuri teikiama Jmonés
Vadovui ir apima:

197.1. rizikos valdymo plang tais atvejais, kai rizikos vertinimo metu yra nustatoma
Salinamy trikumuy;
197.2. tinkly ir informaciniy sistemy turto identifikavima, poveikio vertinima, grésmiy ir

spragy vertinimo informacija bei rizikos apskaiCiavimo rezultatus pagal Jmonés
nustatytus kriterijus, taip pat rizikos valdyma.

198. Atsizvelgdamas | riziky vertinimo ataskaita, Jmonés vadovas prireikus tvirtina riziky
valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy, administraciniy ir kity
iStekliy poreikis riziky valdymo priemonéms jgyvendinti.

199. Remiantis periodiniu rizikos vertinimu nustatomos priemoneés, kurios sumazina grésmiy
poveikj mazinant pazeidziamumuy kiekj ir apimtj. Taip pat nustatomi reikalingi istekliai,
asmenys, atsakingi uz Siy priemoniy jgyvendinima bei jgyvendinimo terminus.

200. Jmonés vadovo paskirtas asmuo, atsakingas uz rizikos vertinimo procesa, teikia rizikos
vertinimo ataskaitos ir rizikos valdymo plano patvirtinimo duomenis, nurodydamas
patvirtinimo datg ir registracijos numerj bei rizikos vertinimo metu nustatytus apibendrintus
rezultatus: identifikuotas grésmes, ju tikimybe ir poveikj veiklai, rizikos lygius ir valdymo
priemones, j KSIS ne véliau kaip per 5 darbo dienas nuo Siy dokumenty patvirtinimo.

201. Jmonés vadovo arba jo jgalioto asmens patvirtintos rizikos vertinimo ataskaitos ir rizikos
valdymo planai turi biti saugomi ne maziau kaip 3 metus.

202. Rizikos vertinimo ir valdymo procedira dokumentuota ,Rizikos valdymo politikoje”.
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XXV.

203. Informaciniy iStekliy saugumo buaklé gerinama techninémis, programinémis,
organizacinémis ir kitomis saugos priemonémis, kurios pasirenkamos atsizvelgiant j Jmonés
turimus isteklius, vadovaujantis Siais principais:

203.1. likutiné rizika turi bati sumazinta iki priimtino lygio;

203.2. informaciniy iStekliy saugumo priemoniy diegimo kaina turi bdti proporcinga
saugomy informaciniy iStekliy vertei;

203.3. atsizvelgiant j priemoniy efektyvumga ir taikymo tikslinguma, turi bdti jdiegtos
prevencineés, aptikimo ir korekcinés saugos priemonés.

PAZEIDZIAMUMY VALDYMAS

204. Siekiant sumazinti saugos incidenty tikimybe, |monéje vykdomas informaciniy sistemy
techniniy pazeidziamumy identifikavimas ir S$alinimas pagal Jmonéje patvirtinta
,Pazeidziamumy valdymo tvarkga®.

205. Pazeidziamumai (arba spragos) nustatomi pagal iS anksto parengtg pazeidziamumy (arba
spragy) nustatymo plang, kuriame:

205.1. Apibrézta, kokios sistemos, tinklai, jrenginiai ir aplikacijos bus jtraukti j spragy
nustatymo procesa;

205.2. Apradyta, kokie metodai, jrankiai ir (ar) programiné jranga bus naudojami
pazeidzZiamumams nustatyti;

205.3. Nurodyta, kas atsakingas uz spragy nustatymo plano vykdyma;

205.4. Spraguy vertinimas, klasifikavimas ir prioritety nustatymas;
205.5. Veiksmy planas pazeidziamumo spragoms Salinti;

205.6. Pazeidziamumo vertinimo periodiSkumas;

205.7. Spragy nustatymo ir trikumy Salinimo ataskaita.

206. Visos darbo vietos, tarnybinés stotys, tinklo jrenginiai ir kt. turi jdiegtas saugumo pataisas
tam, kad apsaugoti Informacines sistemas nuo pazeidziamumu.

207. |moneéje naudojamos pazeidziamumy stebéjimo ir valdymo priemoneés, kuriy pagalba
reguliariai tikrinama techninés ir programinés jrangos bukle.

208. Pazeidziamumai turi bati vertinami reguliariai, o taip pat prie$ paleidziant naujg sistema
ar atlikus esminius tinklo pokycCius, yra atliekamas vidinis ir iSorinis sistemy skanavimas,
siekiant nustatyti pazeidziamumus Jmonés valdomoje jrangoje.

209. Kritinéms informacinéms sistemoms ir jy komponentams, kurie pasiekiami iS vidinio
tinklo, vykdomas reguliarus, ne reCiau kaip karta per metus, automatizuotas vidinis
pazeidziamumy skenavimas.

210. Kritinéms informacinéms sistemoms ir jy komponentams, kurie pasiekiami i$ interneto,
vykdomas reguliarus, ne reCiau kaip kartg per pusmetj, pazeidziamumy skenavimas.

211. Visi aktyviniai tinklo jrenginiai turintys IP adresus tikrinami nuo pazeidziamumu.

212. Kritiniai pazeidziamumai privalo bati pasalinti ne ilgiau kaip per 14 dieny nuo
pazeidziamumo identifikavimo dienos.

213. Svarbis pazeidziamumai privalo bdti pasalinti ne ilgiau kaip per 30 dieny nuo
pazeidziamumo identifikavimo dienos.

214. Kiti pazeidziamumai privalo bati pasalinti ne ilgiau kaip per 60 dieny nuo pazeidziamumo
identifikavimo dienos.

215. Uz pazeidziamumy vertinimg atsakingas Kibernetinio saugumo vadovas.

216. Visy pazeidziamumy tvarkymas turi bdti suderintas su Jmonés numatytomis ,IT keitimy
valdymo aprasas” ir ,Kibernetinio saugumo incidenty valdymo plano® nuostatomis.
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XXVIL.  SANTYKIAI SU ISORINEMIS SALIMIS

217. |moneés darbuotojai laikosi nustatyty ,Paslaugy teikéjy ir tiekimo grandinés valdymo
reikalavimy®, paslaugy, darby ar jrangos pirkimams, susijusiems su tinkly ir informaciniy
sistemy projektavimu, kdrimu, diegimu, naudojimu, prieziGra, modernizavimu ir (ar)
kibernetinio saugumo uztikrinimu, siekiant mazinti galimas Kkilti rizikas tinkly ir
informacinéms sistemoms.

218. Tinkly ir informaciniy sistemy tiekéjy atrankos procese jtraukti kibernetinés saugos

kriterijai:

218.1. ISorinés Salies atitiktis nustatytiems kibernetinio saugumo reikalavimams;

218.2. kokybés reikalavimus tinkly ir informaciniy sistemy produktams, paslaugoms;

218.3. prieigy valdymas, jskaitant prieigy laikotarpio ribojima;

218.4. iSorinés Salies personalui reikalingus jgudzius ir (ar) mokymus, ir (ar) sertifikatus, ir
(ar) kvalifikacija, kiek tai susije su teikiamomis paslaugomis;

218.5. reikalavimus, keliamus ISorinés Salies patalpoms, jrangai, tinkly ir informaciniy

sistemy priezidrai, informacijos perdavimui tinklais.

219. Teikdamas ISorinei Saliai prieigg prie Informacijos ar jos apdorojimo iStekliy, Jmonés
struktdrinis padalinys (skyrius), inicijuojantis sutarties su treCigja Salimi sudaryma, jvertina
galimas rizikas, atitiktj dél saugumo reikalavimy. Jei nustacius, kad iSoriné organizacija negali
jvykdyti informacijos saugumo reikalavimy, prieiga neturéty bati suteikta tol, kol neatitikimai
nebus pasalinti;

220. Sutartyse su ISorine Salimi, kuriai yra suteikta prieiga prie Jmonés Informacijos ir (ar)
Informaciniy iStekliy turi bati jtraukti Informacijos ir Asmens duomeny saugos reikalavimai,
kokybés reikalavimai, prieigos valdymas, minimalds kibernetinio saugumo reikalavimai tame
tarpe ir nuostatos dél konfidencialumo arba informacijos neatskleidimo reikalavimai. Taip pat
numatoma Jmonés duomeny saugojimo terminy specifikacijos, tinklo saugumo ir saugumo
stebéjimo procesai, duomeny centro vietos reikalavimai, ataskaity teikimas, numatyti tiekéjo
ir Jmones teises ir pareigas numatytas Lietuvos Respublikos kibernetinio saugumo jstatyme.
Jei duomeny perdavimo paslauga yra esminé Jmoneés paslaugoms teikti, Jmoné su interneto
teikéju turi bati sudares sutartj (-is), kurioje (-iose) turi buti numatyta:

220.1. reagavimas j kibernetinius incidentus jprastomis darbo valandomis;
220.2. nepertraukiamas paslaugos teikimas jprastomis darbo valandomis;
220.3. paslaugos sutrikimy registravimas jprastomis darbo valandomis;
220.4. apsaugos nuo tinkly ir informacinés sistemos trikdymo taikymas (DoS).

221. ISorinés Salies prieiga prie Jmonés informacijos ir (ar) Informaciniy iStekliy gali bati
suteikiama tik tokios apimties, kiek tai batina sutarciai jgyvendinti ir nedelsiant panaikinama,
pasibaigus sutartiniams santykiams.

222. Sul3orine Salimi turi bati sutarta, kokias priemones ISoriné $alis taikys Informacijos saugai
uztikrinti (pvz., pasiraSomas duomeny tvarkymo susitarimas), kaip bus valdomi incidentai,
intelektiné nuosavybé ir autoriaus teisés, konfidencialumo ir duomeny neatskleidimo
jsipareigojimai, subrangovai, teisé audituoti, pazeidziamumai, defekty ir konflikty taisymas.

223. Pasirenkant I3orine 3alj - Duomeny tvarkytoja, kuris atliks Asmens duomeny tvarkymo
veiksmus Jmoneés vardu, pasitelkiamos tik tos ISorinés Salys, kurios suteikia pakankamai
garantijy, patikimumo saugos priemoniy apimtyje, detalls reikalavimai apibrézti dokumente
~2Asmens duomeny tvarkymo taisyklés “.

224. Turi bati uztikrinta saugi tiekimo grandiné, I3orinés 3alys ir visi subtiekéjai turi taip pat
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laikytis Informacijos saugos reikalavimy.

225. Treciojo asmens teikiamos paslaugos, ju kokybé, ataskaitos ir kiti dokumentai turi bati
nuolat stebimi ir kontroliuojami, taip pat reguliariai atliekami auditai.

226. |mone turi blti sudariusi ISorés Saliy sarasa, jj tvarkyti ir pasikeitus sutartims perzitreéti ir
atnaujinti numatytu periodiSkumu ir kai jvyksta reikSmingi pokyciai arba reikSmingi incidentai,
susije su tiekeéjais.

227. |monei naudojant debesijos pagrindu teikiamas paslaugas, joms taikomi prieigos,
Sifravimo ir kiti darbo principai yra tokie pat ir grieztesni, kaip ir dirbant su vidinémis
sistemomis.

XXVII.  INFORMACIJOS SAUGUMO AUDITAS

228. Vidinis informacijos saugumo auditas turi bati atliekamas ne reciau kaip kartg per metus.

229. Nepriklausomas Jmoneés informacijos saugumo auditas turi bati atliekamas periodiskai, ne
reCiau kaip karta per 3 metus arba reikSmingai pasikeitus Jmoneés veiklos pobadziui,
informaciniy iStekliy valdymo priemonémes.

230. Audito vertinimo tvarka aprasyta ,Kibernetinio saugumo reikalavimy veiksmingumo
vertinimo tvarkoje”.

XXVIII.  ATITIKTIS TEISINIAMS IR KITIEMS INFORMACIJOS SAUGUMO REIKALAVIMAMS

231. |moné turi imtis tinkamy priemoniy uztikrinant naudojamos programinés jrangos
teisétuma (legalumag) ir apsaugant intelektinés autoriy nuosavybés teises. |monéje turi bati
parengti naudojamos programines jrangos ir Sios jrangos licencijy registrai.

232. |monés veiklos dokumentai (jskaitant elektroninius dokumentus) turi bdti tinkamai
valdomi ir apsaugoti nuo sugadinimo, praradimo, neteiséto naudojimo, pakeitimo ir
naikinimo, laikantis Lietuvos Respublikos teisés akty ir Jmonés veiklos reikalavimuy.

233. ]monéje turi bati parengta dokumenty valdymo tvarka, kurioje nurodomi pagrindiniai
dokumenty (jskaitant elektroninius dokumentus) rengimo, tvarkymo, apskaitos, saugojimo ir
naikinimo reikalavimai.

234, |moné privalo uztikrinti tinkamas darbuotojy ir klienty asmens duomeny apsaugos
priemones nuo atsitiktinio ar neteiséto duomeny sunaikinimo, pakeitimo, atskleidimo ar
neteiséto tvarkymo, laikantis Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo, Lietuvos Respublikos elektroniniy rySiy jstatymo ir kity LR teises akty reikalavimuy.

235. |monés visy lygiy vadovai uztikrindami ,Kibernetinio saugumo politikos® ir kity saugumo
reikalavimy jgyvendinimg savo atsakomybeés ribose privalo periodiskai vertinti Siy reikalavimy
vykdyma ir Salinti neatitikimus.

236. Atitikties vertinimo tvarka aprasyta ,Kibernetinio saugumo reikalavimy veiksmingumo
vertinimo tvarka“.

XXIX.  BAIGIAMOSIOS NUOSTATOS

237. Uz Politikos atnaujinimg ir perzidrg, ne reciau kaip vieng karta per metus, yra atsakingas
Kibernetinio saugumo vadovas. Perziiros metu Kibernetinio saugumo vadovas jverting
Politikg ir kitus susijusius dokumentus, jy veiksminguma ir atitiktj Lietuvos Respublikos
kibernetinj sauguma reglamentuojantiems jstatymams, o iSkilus poreikiui, inicijuoja reikiamus
pakeitimus. Neeiliné perzidra atliekama, jvykus pokyCiams, galintiems turéti jtakos
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XXX.

informacijos saugumui ir jo valdymui.

238. Politika yra sudétiné |monés teisés akty, reglamentuojanciy kibernetinés saugos
reikalavimus Jmonéje, dalis.

239. |moneé rengia Politikos jgyvendinimo tvarky aprasus, taisykles, procesus ar kitus su
Informacijos sauga susijusius Jmonés teisés aktus, vadovaujantis Sios Politikos nuostatomis ir
laikantis teisés akty.

240. Jmoné pateikia ir (ar) atnaujina Politikos dokumento (-y) patvirtinimo duomenis,
nurodydami dokumento pavadinima, patvirtinimo datg ir registracijos numerj, NKSC j KSIS ne
véliau kaip per 5 darbo dienas nuo Sio dokumento (-y) patvirtinimo ir (ar) pakeitimo dienos,
kai subjektas yra jtraukiamas j kibernetinio saugumo subjekty registra.

241. Politika taikoma visiems Jmonés darbuotojams.

242. Visi |monés darbuotojai turi bdti pasiradytinai susipazine ar elektroniniy priemoniy
pagalba patvirtine susipazinima su Politika.

243. Politika yra skelbiama vie$ai VASA interneto svetainéje, skiltyje ,Apie jmone“ ->
,Korporatyviné informacija“ -> ,Svarbls dokumentai®.

244, Politika ir jos pakeitimus tvirtina Jmonés valdyba.

SUSIJE DOKUMENTAI

245. Politika papildo Sie dokumentai:

Susije dokumentai

Prieigos prie informaciniy sistemy ir jose saugomy duomeny tvarkos aprasas

Techninés ir programinés jrangos naudojimosi taisykles

IT keitimy valdymo tvarkos aprasas

Atsarginio kopijavimo ir atkdrimo iS$ atsarginiy kopijy tvarkos aprasas

Duomeny naikinimo ir Salinimo tvarkos aprasas

Veiklos testinumo valdymo plano aprasas

Kibernetinio saugumo incidenty valdymo planas

Nuotolinio darbo tvarka

Riziky valdymo politika

Informacijos klasifikavimo reikalavimai

Paslaugy teikéjy ir tiekimo grandinés valdymo reikalavimai

Kriptografijos ir Sifravimo naudojimo tvarka

Pazeidziamumy valdymo tvarka

Keliy veiksniy tapatumo nustatymo sprendimuy, saugiy balso, vaizdo ir teksto rySiy bei
saugiy avariniy sistemy subjekto viduje naudojimo tvarka

Kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarka

Tinkly ir informaciniy sistemy fizinés prieigos reikalavimai

Saugumo operacijy centro valdymo tvarka
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